
 

 

Proyecto de ley de creación de la Agencia de 

Ciberseguridad de Cataluña 

Comisión de asuntos institucionales, Parlamento de Cataluña 

 

Número de expediente: 2000-00019/111 

Estimados y estimadas miembros de la Comisión de asuntos Institucionales, intentaré 

exponer brevemente, con el tiempo que gratamente se me ha concedido, mi criterio 

sobre determinados aspectos que deberían tenerse en cuenta en este proyecto de ley. 

Es bien sabido que la información es el petróleo del siglo XXI. Las empresas y 

organizaciones cada día tratan más datos y cada vez los datos aportan más 

información. Actualmente la información es el bien más preciado de las empresas y los 

atacantes lo saben bien.  

Diariamente empresas y organizaciones son víctimas de ataques informáticos, pero 

afortunadamente la mayoría de los atacantes no consiguen sus propósitos debido a la 

implementación de medidas de seguridad por parte de los afectados. No obstante, 

recientemente, empresas de renombre como Spotify, Twitter, Paypal, eBay2 o Yahoo3 

han sufrido ataques informáticos, conocidos como ciberataques, que han sobrepasado 

las medidas de seguridad que habían implementado en sus sistemas. 

Lo más preocupante pero es que la mayoría de ciberdelitos acaban quedando impunes. 

Según un estudio del Ministerio del Interior de 20144 el 95% de los delitos cometidos en 

Internet no fueron castigados con pena o sanción. Y los delitos en el entorno de Internet 

aumentan año tras año. Según datos del Instituto de Ciberseguridad español (INCIBE) 

en el año 2016 se detectaron 60.400 ataques.5  Estos datos deberían hacernos reflexionar. 

Internet se encuentra cada vez más presente en nuestras vidas. En este sentido, hay 

estudios que ya adelantan que en 2025 el progreso del ‘Internet de las cosas’ alcanzará 
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su plenitud y todos los objetos se encontrarán conectados  a Internet.6 Así pues, objetos 

que hoy en día no están conectados a internet en un futuro próximo lo estarán y por 

tanto el riego en el campo del “Internet de las cosas” será mucho mayor. 

En este contexto, y considerando que la tecnología se encuentra en constante evolución 

resulta impensable pensar que la seguridad como tal se puede garantizar. Lo que hoy 

es seguro, mañana puede no serlo. Lo que resulta verdaderamente importante es 

detectar los riesgos, conocerlos e implementar medidas, de acuerdo con el 

conocimiento y estado actual de la tecnología, para mitigarlos o, en su defecto, 

minimizarlos. 

Sin duda la creación de una Agencia de Ciberseguridad en Cataluña (en adelante, 

ACC) resulta fundamental, pero es esencial que el texto del en el Anteproyecto de Ley7 

incorpore o aclare algunos aspectos relevantes: 

1) La terminología empleada: 

La terminología empleada en la descripción a lo largo del texto puede inducir a 

algunos errores. En este sentido, el texto utiliza indistintamente conceptos como 

"ciberataques", "ciberamenazas" o incluso "incidentes de ciberseguridad". Estos 

términos no son sinónimos dado que algunos suponen la consumación del hecho 

delictivo y otros no. Utilizar un término u otro podría ser excluyente y limitar el objeto 

de esta Agencia, y la ciberseguridad prevé tanto la implementación de medidas de 

seguridad como el combate de la ciberdelincuencia. 

2) El objeto de la Agencia: 

Es imprescindible delimitar el objeto de esta entidad. El texto menciona que la Agencia 

"(...) podrá ejercitar sus funciones en relación con las personas físicas o jurídicas 

ubicadas en Cataluña". Lo que resulta esencial no sólo es el lugar donde se encuentran 

las personas físicas o jurídicas sino el lugar donde se tratan los datos y los flujos de 

éstos. Es importante saber si el daño o incidente se ha producido o se prevé que se 

producirá, de alguna forma, en Cataluña. En este sentido, por tanto, el texto debería 

tener en cuenta los tratamientos de datos llevados a cabo en un establecimiento situado 

en Cataluña, entendiendo por tratamiento sistemas o aparatos informáticos que 

procesen datos. Actualmente con los dispositivos portátiles (laptops, smartphones, 

tablets, etc.) la comunicación en movilidad se encuentra a la orden del día y por ello la 

ACC debe contemplar, dentro de su marco de actuación, las amenazas o riesgos 

provenientes de este tipo de comunicación. 
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3) La cooperación con otros organismos: 

La creación de un órgano de estas características debería prever la cooperación con 

determinados organismos tanto autonómicos como estatales o europeos. Por lo que 

respecta a organismos estatales habría que definir si se prevé cooperar con INCIBE o el 

Centro Nacional de Inteligencia (CNI). En cuanto al ámbito europeo, la Agencia 

debería establecer vínculos con el nuevo Centro Europeo de Cyberdelincuencia (EC3),8 

con Europol,9 con ENISA, o con centros policiales o de inteligencia de otros estados 

miembros de la UE. El hecho de que Internet no tenga fronteras propicia la comisión de 

ataques desde todo el mundo y por ello podría resultar necesario cooperar con 

organismos a cualquier escala. 

Por otra parte, hay que definir la cooperación policial, si ésta se llevará a cabo con la 

policía autonómica o si bien se contempla extenderla a todas las fuerzas y cuerpos de 

seguridad del Estado.  

4) La protección de derechos fundamentales 

Existen determinados derechos fundamentales de los ciudadanos como el derecho a la 

intimidad, el derecho a la protección de datos (art. 18.4 CE) o el derecho al secreto de 

las comunicaciones (art. 18.3 CE) que pueden entrar en conflicto durante el desarrollo 

de las funciones de la ACC. Tanto en Cataluña como en el resto de España, como 

norma general, un derecho fundamental puede ser restringido siempre que se haya 

obtenido una orden judicial.10 

La prevención de delitos o el análisis de riesgos en la seguridad de los sistemas 

informáticos conllevan la necesidad de tratar determinada información. Cierta 

información puede ser obtenida de fuentes públicas pero otra, en cambio, de fuentes 

privadas. La información de fuentes privadas generalmente se encuentra amparada 

por la protección de algún derecho fundamental y por ello resulta necesaria la 

autorización por parte de un juez antes de proceder a tratar esta información. 

La información de fuentes públicas en cambio no se encuentra generalmente protegida 

por ningún derecho fundamental y su tratamiento se puede llevar a cabo sin la 

correspondiente orden judicial. Se podría entender como fuentes públicas cualquier 

información abierta que se pueda encontrar en la red. En este sentido resulta frecuente 
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que determinados cuerpos policiales realicen de facto actividades de vigilancia para 

páginas abiertas con el fin de prever o detectar hechos delictivos. 

En cualquier caso, tanto si la información es obtenida de fuentes públicas como de 

fuentes privadas, la mayoría de información que tratará la ACC corresponderá a datos 

de carácter personal, protegidos por la actual LO 15/1999 y el la ya vigente Directiva 

2016/680 de protección de datos.11 Esta Directiva regula el tratamiento de datos para 

fines de prevención, investigación, detección o enjuiciamiento de infracciones penales. 

Hay que hacer constar que la normativa considera datos de carácter personal no sólo 

protege aquellos datos relativos a personas físicas identificadas (nombre y apellidos, 

fotografía, etc.), sino también aquellas identificables (IP,12 matrícula, número de 

teléfono, etc.) y esto incluye tanto datos como metadatos. 

El tratamiento de datos personales por parte de esta Agencia será lícito siempre que no 

sean fruto de un tratamiento masivo de datos personales. Es importante saber que los 

programas de vigilancia basados en la recogida extensa e indiscriminada no 

contemplan en ningún caso los requisitos de necesidad y proporcionalidad que exige la 

normativa.13 

En esta línea, resulta imprescindible que este Proyecto de Ley incorpore determinados 

preceptos que garanticen los principios que contempla la normativa de protección de 

datos: 

4.1 La transparencia y la calidad de los datos 

En ningún caso el texto habla de transparencia y resulta imprescindible que se informe 

debidamente sobre las prácticas que se efectuarán desde este organismo y el alcance de 

los controles que se llevarán a cabo. Si bien es cierto que la ACC quiere evitar 

incidentes y conductas delictivas en la red con el fin de garantizar la seguridad de los 

catalanes en internet, cualquier acción llevada a cabo por la ACC no podría estar 

amparada por la finalidad de seguridad. A menudo determinadas acciones de los 

gobiernos invaden derechos fundamentales de los ciudadanos y por ello resulta 

imprescindible que la ACC realice procedimientos huyendo de la opacidad que podría 

dar lugar a conductas abusivas o desproporcionadas. Así pues, para cumplir con estos 

principios es necesario: (i) llevar a cabo procesos que traten los datos mínimos e 

indispensables (ii) que éstos sean necesarios, pertinentes y no excesivos, (iii) que se 

establezcan plazos de conservación de datos, (iv) y que se permita a los afectados, 

cuando proceda, ejercer los derechos habeas data (acceso, rectificación, cancelación y 

oposición). 
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4.2 Supervisión por parte de la Autoridad de control 

En Cataluña la Autoridad Catalana de Protección de datos (en adelante, APDCAT) es 

la Autoridad de control encargada para velar por el cumplimiento de la normativa de 

protección de datos por parte de los órganos y organismos de la Generalitat, como es el 

caso de la ACC. En este sentido, para dar cumplimiento a los principios de 

transparencia y calidad de los datos, y para preservar los derechos fundamentales 

mencionados anteriormente, la APDCAT debería encargarse de la tarea de supervisión 

de este organismo. En este sentido debería resultar preceptiva (i) la elaboración de una 

evaluación de impacto antes de iniciar un tratamiento de datos personales por parte de 

la ACC y (ii) un informe por parte de la APDCAT, antes de iniciar el proceso, a fin de 

validar la conformidad legal del tratamiento efectuado. 

4.3 Implementación de la figura del DPO a la ACC 

Dada la finalidad de la ACC, la entrada en vigor de la Directiva europea de protección 

de datos, que tendrá plenos efectos el 25 de mayo de 2018, y el tratamiento de grandes 

volúmenes de datos de terceros resulta indispensable que esta Agencia incorpore un 

DPO (Data Protection Officer).14 Las funciones de este rol deberían ser principalmente 

las siguientes: (i) la interlocución directa con la Autoridad de control, (ii) la revisión de 

las medidas de seguridad implementadas en los procesos, (iii) la elaboración de 

'evaluaciones de impacto, (iv) la realización de auditorías de seguridad en materia de 

protección de datos, entre otros. 

Con todo esto me gustaría concluir que si bien la creación de una Agencia de 

Ciberseguridad en Cataluña puede ser un organismo fundamental en la sociedad 

catalana del siglo XXI hay que asentar unes bases sólidas para proteger los derechos 

fundamentales con el fin de evitar que las investigaciones llevadas a cabo por este 

organismo no se hagan con las suficientes garantías. 

 
Barcelona, 15 de diciembre de 2016 

Eduard Blasi Casagran 
Abogado 
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