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Proyecto de ley de creacion de la Agencia de
Ciberseguridad de Cataluna

Comision de asuntos institucionales, Parlamento de Cataluiia

Numero de expediente: 2000-00019/111

Estimados y estimadas miembros de la Comision de asuntos Institucionales, intentaré
exponer brevemente, con el tiempo que gratamente se me ha concedido, mi criterio
sobre determinados aspectos que deberian tenerse en cuenta en este proyecto de ley.

Es bien sabido que la informacién es el petréleo del siglo XXI. Las empresas y
organizaciones cada dia tratan mas datos y cada vez los datos aportan mas
informacion. Actualmente la informacion es el bien més preciado de las empresas y los
atacantes lo saben bien.

Diariamente empresas y organizaciones son victimas de ataques informaéticos, pero
afortunadamente la mayoria de los atacantes no consiguen sus propésitos debido a la
implementaciéon de medidas de seguridad por parte de los afectados. No obstante,
recientemente, empresas de renombre como Spotify, Twitter, Paypal, eBay2 o Yahoo?
han sufrido ataques informaticos, conocidos como ciberataques, que han sobrepasado
las medidas de seguridad que habian implementado en sus sistemas.

Lo maés preocupante pero es que la mayoria de ciberdelitos acaban quedando impunes.
Segtin un estudio del Ministerio del Interior de 20144 el 95% de los delitos cometidos en
Internet no fueron castigados con pena o sancién. Y los delitos en el entorno de Internet
aumentan afio tras afio. Segtin datos del Instituto de Ciberseguridad espafiol (INCIBE)
en el ano 2016 se detectaron 60.400 ataques.5 Estos datos deberian hacernos reflexionar.
Internet se encuentra cada vez mds presente en nuestras vidas. En este sentido, hay
estudios que ya adelantan que en 2025 el progreso del ‘Internet de las cosas’ alcanzara

! Projecte de llei de creacié de I’Agéncia de Ciberseguretat de Catalunya
http://www.parlament.cat/web/activitat-
parlamentaria/siap/index.htmI?STRUTSANCHOR1=detallExpedient.do&criteri=200-00010/11&ad=1

2 Joseph Menn, Jim Finkle y Dustin Volz, ‘Cyber attacks disrupt PayPal, Twitter, other sites’, Reuters, 21
octubre 2016. Accesible en http://www.reuters.com/article/us-usa-cyber-idUSKCN12L1ME

* Dustin Volz, ‘Yahoo says hackers stole data from 500 million accounts in 2014, Reuters, 23 septiembre
2016. Accesible en http://www.reuters.com/article/us-yahoo-cyber-idUSKCN11S16P

* Jesus Duva, ‘El 95% de los ciberdelitos cometidos quedan impunes’, El Pais, 4 de mayo de 2014.
Accesible en http://politica.elpais.com/politica/2014/05/03/actualidad/1399117342 852720.html

> Angel Luis Sucasas y Thomas Gualtieri, ‘Los ‘polis’ espafioles de la Red’, £/ Pais, 29 noviembre 2016.
Accesible en http://tecnologia.elpais.com/tecnologia/2016/11/21/actualidad/1479745990 551040.html
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su plenitud y todos los objetos se encontrardn conectados a Internet.6 Asi pues, objetos
que hoy en dia no estan conectados a internet en un futuro préximo lo estardn y por
tanto el riego en el campo del “Internet de las cosas” sera mucho mayor.

En este contexto, y considerando que la tecnologia se encuentra en constante evoluciéon
resulta impensable pensar que la seguridad como tal se puede garantizar. Lo que hoy
es seguro, mafiana puede no serlo. Lo que resulta verdaderamente importante es
detectar los riesgos, conocerlos e implementar medidas, de acuerdo con el
conocimiento y estado actual de la tecnologia, para mitigarlos o, en su defecto,

minimizarlos.

Sin duda la creaciéon de una Agencia de Ciberseguridad en Catalufia (en adelante,
ACC) resulta fundamental, pero es esencial que el texto del en el Anteproyecto de Ley?
incorpore o aclare algunos aspectos relevantes:

1) La terminologia empleada:

La terminologia empleada en la descripcién a lo largo del texto puede inducir a
algunos errores. En este sentido, el texto utiliza indistintamente conceptos como
"ciberataques", "ciberamenazas" o incluso "incidentes de ciberseguridad". Estos
términos no son sinénimos dado que algunos suponen la consumacién del hecho
delictivo y otros no. Utilizar un término u otro podria ser excluyente y limitar el objeto
de esta Agencia, y la ciberseguridad prevé tanto la implementacién de medidas de
seguridad como el combate de la ciberdelincuencia.

2) El objeto de la Agencia:

Es imprescindible delimitar el objeto de esta entidad. El texto menciona que la Agencia
"(...) podrd ejercitar sus funciones en relacién con las personas fisicas o juridicas
ubicadas en Catalufia". Lo que resulta esencial no sélo es el lugar donde se encuentran
las personas fisicas o juridicas sino el lugar donde se tratan los datos y los flujos de
éstos. Es importante saber si el dafio o incidente se ha producido o se prevé que se
producira, de alguna forma, en Catalufia. En este sentido, por tanto, el texto deberia
tener en cuenta los tratamientos de datos llevados a cabo en un establecimiento situado
en Catalufia, entendiendo por tratamiento sistemas o aparatos informaticos que
procesen datos. Actualmente con los dispositivos portatiles (laptops, smartphones,
tablets, etc.) la comunicacion en movilidad se encuentra a la orden del dia y por ello la
ACC debe contemplar, dentro de su marco de actuacién, las amenazas o riesgos
provenientes de este tipo de comunicacién.

®4025: La vida en el futuro digital’, La Vanguardia, 13 marzo 2014. Accesible en
http://www.lavanguardia.com/tecnologia/internet/20140313/54403046518/2025-vida-futura-
digital.html

7 Avantprojecte de llei de creacid de I’Agencia de Ciberseguretat de Catalunya:
http://www.parlament.cat/document/antecedents/174154.pdf
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3) La cooperacién con otros organismos:

La creacion de un 6rgano de estas caracteristicas deberia prever la cooperaciéon con
determinados organismos tanto autonémicos como estatales o europeos. Por lo que
respecta a organismos estatales habria que definir si se prevé cooperar con INCIBE o el
Centro Nacional de Inteligencia (CNI). En cuanto al &mbito europeo, la Agencia
deberia establecer vinculos con el nuevo Centro Europeo de Cyberdelincuencia (EC3),8
con Europol,® con ENISA, o con centros policiales o de inteligencia de otros estados
miembros de la UE. El hecho de que Internet no tenga fronteras propicia la comision de
ataques desde todo el mundo y por ello podria resultar necesario cooperar con
organismos a cualquier escala.

Por otra parte, hay que definir la cooperacién policial, si ésta se llevara a cabo con la
policia autonémica o si bien se contempla extenderla a todas las fuerzas y cuerpos de
seguridad del Estado.

4) La proteccion de derechos fundamentales

Existen determinados derechos fundamentales de los ciudadanos como el derecho a la
intimidad, el derecho a la proteccién de datos (art. 18.4 CE) o el derecho al secreto de
las comunicaciones (art. 18.3 CE) que pueden entrar en conflicto durante el desarrollo
de las funciones de la ACC. Tanto en Catalufia como en el resto de Espafia, como
norma general, un derecho fundamental puede ser restringido siempre que se haya
obtenido una orden judicial.10

La prevencion de delitos o el andlisis de riesgos en la seguridad de los sistemas
informéticos conllevan la necesidad de tratar determinada informacién. Cierta
informacion puede ser obtenida de fuentes publicas pero otra, en cambio, de fuentes
privadas. La informacién de fuentes privadas generalmente se encuentra amparada
por la protecciéon de algin derecho fundamental y por ello resulta necesaria la

autorizacion por parte de un juez antes de proceder a tratar esta informacion.

La informacion de fuentes publicas en cambio no se encuentra generalmente protegida
por ningin derecho fundamental y su tratamiento se puede llevar a cabo sin la
correspondiente orden judicial. Se podria entender como fuentes publicas cualquier
informacion abierta que se pueda encontrar en la red. En este sentido resulta frecuente

® Cristina Blasi Casagran, Global Data Protection in the Field of Law Enforcement, Routledge (Oxon:
2016), p. 171.

° Sobre Europol, ver Cristina Blasi Casagran, “El Reglamento Europeo de Europol: Un nuevo marco
juridico para el intercambio de datos policiales en la UE”, Revista General de Derecho Europeo, num. 40,
October 2016, pp. 202-221; Cristina Blasi Casagran, “El papel de Europol como actor normativo de la UE
en el intercambio de datos con terceros estados”, Capitulo 5 en La dimension exterior de las Agencias
del espacio de Libertad, Seguridad y Justicia, Editorial Marcial Pons, 2014, pp. 101-124.

1% Cristina Blasi Casagran, “People c. Harris: El lado oscuro de la libertad de expresion en las redes
sociales”, Ed. Lorenzo Cotino Hueso and Loreto Corredoira Alfonso, Capitulo 5(3) en Libertad de
expresion e informacion en internet. Amenazas y proteccion de los derechos personales. Centro Estudios
Politicos y Constitucionales, 2013, p. 429.
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que determinados cuerpos policiales realicen de facto actividades de vigilancia para
paginas abiertas con el fin de prever o detectar hechos delictivos.

En cualquier caso, tanto si la informacién es obtenida de fuentes ptublicas como de
fuentes privadas, la mayoria de informacién que tratara la ACC corresponderé a datos
de carécter personal, protegidos por la actual LO 15/1999 y el la ya vigente Directiva
2016/680 de proteccion de datos.!* Esta Directiva regula el tratamiento de datos para
fines de prevencién, investigacién, deteccién o enjuiciamiento de infracciones penales.

Hay que hacer constar que la normativa considera datos de caracter personal no sélo
protege aquellos datos relativos a personas fisicas identificadas (nombre y apellidos,
fotografia, etc.), sino también aquellas identificables (IP,'2 matricula, namero de
teléfono, etc.) y esto incluye tanto datos como metadatos.

El tratamiento de datos personales por parte de esta Agencia sera licito siempre que no
sean fruto de un tratamiento masivo de datos personales. Es importante saber que los
programas de vigilancia basados en la recogida extensa e indiscriminada no
contemplan en ningan caso los requisitos de necesidad y proporcionalidad que exige la
normativa.?

En esta linea, resulta imprescindible que este Proyecto de Ley incorpore determinados
preceptos que garanticen los principios que contempla la normativa de proteccién de
datos:

4.1 La transparencia y la calidad de los datos

En ningtin caso el texto habla de transparencia y resulta imprescindible que se informe
debidamente sobre las practicas que se efectuaran desde este organismo y el alcance de
los controles que se llevaran a cabo. Si bien es cierto que la ACC quiere evitar
incidentes y conductas delictivas en la red con el fin de garantizar la seguridad de los
catalanes en internet, cualquier acciéon llevada a cabo por la ACC no podria estar
amparada por la finalidad de seguridad. A menudo determinadas acciones de los
gobiernos invaden derechos fundamentales de los ciudadanos y por ello resulta
imprescindible que la ACC realice procedimientos huyendo de la opacidad que podria
dar lugar a conductas abusivas o desproporcionadas. Asi pues, para cumplir con estos
principios es necesario: (i) llevar a cabo procesos que traten los datos minimos e
indispensables (ii) que éstos sean necesarios, pertinentes y no excesivos, (iii) que se
establezcan plazos de conservaciéon de datos, (iv) y que se permita a los afectados,
cuando proceda, ejercer los derechos habeas data (acceso, rectificacion, cancelacién y
oposicion).

" DOUE L 119, 4.5.2016, pp. 89-131.

2 sobre la IP como dato personal, ver caso Breyer del STJUE, C582/14,19 de octubre de 2016, y caso
Scarlet Extended SA v Société belge des auteurs, compositeurs et éditeurs SCRL (SABAM), C-70/10, 24 de
noviembre de 2011.

 Dictamen 04/204 sobre la vigilancia de las comunicaciones electrénicas a efectos de inteligencia y
seguridad nacional, 10 de abril de 2014 http://ec.europa.eu/justice/data-protection/article-
29/documentation/opinion-recommendation/files/2014/wp215 es.pdf
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4.2 Supervisién por parte de la Autoridad de control

En Catalufia la Autoridad Catalana de Proteccion de datos (en adelante, APDCAT) es
la Autoridad de control encargada para velar por el cumplimiento de la normativa de
proteccién de datos por parte de los 6rganos y organismos de la Generalitat, como es el
caso de la ACC. En este sentido, para dar cumplimiento a los principios de
transparencia y calidad de los datos, y para preservar los derechos fundamentales
mencionados anteriormente, la APDCAT deberia encargarse de la tarea de supervisiéon
de este organismo. En este sentido deberia resultar preceptiva (i) la elaboracion de una
evaluacion de impacto antes de iniciar un tratamiento de datos personales por parte de
la ACC y (ii) un informe por parte de la APDCAT, antes de iniciar el proceso, a fin de
validar la conformidad legal del tratamiento efectuado.

4.3 Implementacion de la figura del DPO a la ACC

Dada la finalidad de la ACC, la entrada en vigor de la Directiva europea de protecciéon
de datos, que tendra plenos efectos el 25 de mayo de 2018, y el tratamiento de grandes
volimenes de datos de terceros resulta indispensable que esta Agencia incorpore un
DPO (Data Protection Officer).1 Las funciones de este rol deberian ser principalmente
las siguientes: (i) la interlocucion directa con la Autoridad de control, (ii) la revision de
las medidas de seguridad implementadas en los procesos, (iii) la elaboracién de
'evaluaciones de impacto, (iv) la realizacién de auditorias de seguridad en materia de
proteccién de datos, entre otros.

Con todo esto me gustaria concluir que si bien la creacion de una Agencia de
Ciberseguridad en Catalufia puede ser un organismo fundamental en la sociedad
catalana del siglo XXI hay que asentar unes bases sélidas para proteger los derechos
fundamentales con el fin de evitar que las investigaciones llevadas a cabo por este

organismo no se hagan con las suficientes garantias.

Barcelona, 15 de diciembre de 2016
Eduard Blasi Casagran
Abogado

 Articulos 32-34 de la Directiva 2016/680.



